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摘要

路印是⼀种构建去中⼼化交易⽹络的开源协议，其不仅拥有⼀套公开的⽤于执⾏交易和撮合操作的智能合约，⽽且还

有⼀组链下参与者⽤来撮合和⼴播订单。路印协议是免费、可扩展的，可以被看作是附带交易功能的去中⼼化应⽤（dApps）
的标准构成要素。它的互操作标准促进了⽆需信任的匿名交易的实现。与当前现有的去中⼼化交易协议相⽐，路印带来的

⼀个重要改进是能够将不同订单进⾏撮合、匹配，从⽽消除了两个代币交易对的约束，⼤⼤提⾼了流动性。此外，路印还

部署了⼀套独特的防范抢先交易（⼀种不公平的，试图以⽐原始解决⽅案提供商更快的速度向区块提交交易的⾏为）的增

强解决⽅案。另外，路印是区块链不可知的，可以部署到任何具备智能合约功能的区块链上。在本⽂撰写之时，路印协议

已经在 Ethereum（以太坊）[1] [2] 和 Qtum（量⼦链）[3] 上成功运⾏，在 NEO [4] 上正在进⾏部署。

1 简介

随着区块链资产的激增，交易双⽅之间交换这些资产

的需求⼤⼤增加。伴随着数以千计的新代币的出现——包

括传统资产的代币化——这⼀需求又被放⼤了。⽆论是出

于投机交易动机，还是想要通过交换来的原⽣应⽤代币实

现接⼊⽹络的⽬的，对于更宏⼤的⽣态系统⽽⾔，实现加

密数字货币资产之间的互换都是⼀项基本需求。事实上，

这些资产 [5] 中存在着某种潜在的能量，将这种能⼒释放

出来——解锁资本——不仅要求拥有资产所有权（区块链

已经永久性地实现了这点），⽽且还需要让交易双⽅能够

⾃由地转移和转换这些资产。

正因如此，⽆需信任的代币（价值）交易成为了区块

链技术⼀个引⼈注⽬的使⽤案例。然⽽，直到如今，⼤多

数加密数字货币爱好者依然满⾜于在传统的中⼼化交易

所交易代币。因此市场对于路印协议的需要是迫切的，正

如⽐特币 [6] ⼀直以来所强调的那样，对于点对点电⼦现

⾦⽽⾔，“如果我们依然需要⼀个可信赖的第三⽅来防范

‘双花’问题的发⽣，那么点对点现⾦对于我们⽽⾔就失去

了优势”。同理，如果我们依然需要借助可信赖的、封闭

的、中⼼化的交易所来交易去中⼼化资产，去中⼼化资产

的显著特性也就不复存在了。

从哲学⾓度讲，在中⼼化交易所交易去中⼼化代币也

根本说不通，因为其违背了这些去中⼼化项⽬所秉持的

理念。此外，在下⽂中我们也详细描述了使⽤中⼼化交

易所所⾯临的诸多风险和限制。⼀直以来，去中⼼化交易

(DEXs) [7] [8] [9] 也在试图解决这些问题，⽽且在许多

情况下已经成功运⽤区块链技术去中介化的特点减轻了

⼀些安全风险。然⽽，随着 DEX 的性能逐步成为新经济

时代的重要基础设施，⽬前的 DEX 仍有很⼤的性能提升

空间。路印的⽬的就是⽤其 dApp 不可知的开源协议为这

些基础设施的构建提供模块化⼯具。
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2 当前交易所现状

2.1 中心化交易所存在的不足

中⼼化交易所⾯临的三⼤主要风险是：1）缺乏安全

性，2）缺乏透明度，3）缺乏流动性。

缺乏安全性源于⽤户常常都是把⾃⼰的私钥（资⾦）

交给⼀个中⼼化的实体来管理。这种做法使⽤户不得不⾯

临中⼼化交易所成为恶意⿊客攻击牺牲品的可能。不过，

尽管⼤家都知道所有中⼼化交易所都⾯临安全和被⿊客

攻击的风险 [10] [11] ，但却常常把这种风险看作是⼀种

代币交易的“⼊场筹码”。⽬前，中⼼化交易所仍然是⿊客

攻击的“蜜罐”，因为他们的服务器上保管着超过数百万美

元的⽤户资⾦。此外，交易所开发⼈员在⽤户资⾦管理⽅

⾯也可能会犯⼀些诚实、偶然的错误。简单地说，⽤户将

代币充值到⼀家中⼼化交易所之后，这些代币就不再受他

们控制了。

缺乏透明度会让⽤户不公地⾯临交易所不正当⾏为

所带来的风险，这⾥我们主要指的是交易所运营商的恶意

⾏为。因为对于⽤户⽽⾔，实际上他们在中⼼化交易所交

易的并不是⾃⼰的资产，⽽是 IOU。代币发送到交易所钱

包之后，便开始由交易所保管，然后其会为⽤户提供 IOU
记账。因此，⽤户之后的所有交易实际上是这些 IOU 之间

的交易。提现时，⽤户会向交易所申请赎回他们的 IOU，由

交易所将相应代币发送⾄⽤户在交易所以往的钱包地址。

整个过程缺乏透明，交易所有可能突然关闭，冻结你的帐

户或者破产。此外，交易所还可能会将替⽤户保管的资产

挪作他⽤，⽐如借给第三⽅。缺乏透明虽然可能不会造成

⽤户损失全部资⾦，但有可能会带来较⾼的交易⼿续费，

需求⾼峰期订单延迟，监管风险以及订单被抢先交易等风

险。

缺乏流动性从交易所运营商的⾓度看，碎⽚化的流动

性会抑制新交易所的出现，因为有可能两家交易所就可以

吃掉整个市场。⾸先是拥有交易对最多的交易所会取胜，

因为⽤户想要在⼀家交易所操作⾃⼰所有的交易。其次

是订单表深度最厚的交易所，因为每个交易对都存在着可

观的买卖价差。这种情况会抑制新来者加⼊竞争，因为它

们难以建⽴起初始流动性。这种现象带来的结果是很多交

易所尽管⽤户抱怨颇多，或者甚⾄发⽣过重⼤⿊客攻击事

件，但却依然占有着较⾼的市场份额。值得注意的是，随

着中⼼化交易所占的市场份额越⾼，成为更⼤的攻击⽬标

的可能性就越⼤。

从⽤户的⾓度看，碎⽚化的流动性会⼤⼤影响⽤户体

验，因为在中⼼化交易所，他们只能在交易所⾃⾝的流动

池、订单表以及所⽀持的交易对中进⾏交易。想要⽤代币

A 来交易代币 B，⽤户必须选择⼀家同时⽀持这两种代

币交易的交易所，或者在不同的交易所提供⾃⼰的个⼈信

息，注册帐号。此外，⽤户常常需要执⾏⼀步初始或者中

间交易，多数是对 BTC 或 ETH 交易对，并在这⼀过程

中⽀付买卖价差。最后，如果不下调订单量，⽤户有可能

由于订单表深度不够⽽⽆法完成交易。即使交易所声称⾃

⾝可以承受⼤额交易，但依然不可以保证这些成交量和流

动性不是伪造的 [12]。

其结果是，流动性散落，⽣态系统⽀离破碎，类似于

传统的⾦融体系，⼤量的交易量都集中在少数交易所。区

块链的全球流动性承诺在中⼼化交易所中毫⽆价值。

2.2 去中心化交易所存在的不足

去中⼼化交易所与中⼼化交易所不同，部分原因是在

去中⼼化交易所中，⽤户控制这他们的私钥（资产）在区块

链上执⾏交易。通过利⽤加密货币⾃⾝⽆需信任的技术，

它们成功地减少了许多上述提到的安全风险。然⽽，去中

⼼化交易所依然存在着性能和结构限制等问题。

⽽且常常来讲，流动性依然是个问题，因为⽤户必须

在不同的流动性资⾦池中寻找交易对⼿⽅。如果 DEX 或

dApp 不部署可互操作的统⼀标准，不能做到在⼀个更⼴

的⽹络中分享/⼴播订单，流动性分割效应就依然存在。限

价订单表的流动性，也就是弹性——被吃掉的限价单多快

可以重新⽣成——可能会极⼤影响⽤户的最优交易策略

[13]。缺乏这样的标准不仅会降低流动性，⽽且还会让⽤

户暴露于⼤量潜在不安全的专有智能合约的风险下。

此外，由于交易是在链上执⾏的，DEX 继承了底层

区块链的限制，即可扩展性、执⾏延迟（挖矿）以及修改

订单所需的⾼额费⽤。因此，区块链上的订单表扩展性并

不是很好，因为在区块链上执⾏代码需⽀付费⽤（油费），

使得⾼频取消多个订单变得昂贵得令⼈望⽽却步。

最后，由于区块链订单表是公开的，每笔交易都需要

等待被矿⼯打包进下⼀区块，然后进⼊新订单表，矿⼯可

以看到每笔发起的交易。这种延迟会使⽤户⾯临订单被抢

先交易或最终成交价格/订单执⾏对⽤户不利的风险。
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2.3 混合解决方案

基于上述原因，纯粹基于区块链技术的交易所有其局

限性，在中⼼化交易所⾯前毫⽆竞争⼒。因此，我们需要在

去中⼼化交易所链上固有的⽆需信任的特性和中⼼化交

易所的交易速度和订单灵活性之间做出取舍。诸如路印和

0x [14] 等协议延伸出⼀种将链上撮合与链下订单管理相

结合的解决⽅案。这些解决⽅案均围绕开放的智能合约⽽

展开，然后又通过在链下执⾏⼏个函数，赋予节点灵活性

以使其在整个⽹络扮演关键⾓⾊等措施克服了去中⼼化

交易所的扩展性限制。然⽽，混合模型仍然存在缺陷 [15]。
在本⽂中，路印协议在设计混合解决⽅案的⽅法上提出了

⼀些有意义的改变。

3 路印协议

路印本⾝并不是⼀个 DEX，⽽是⼀个能够在多个不

同区块链上构建 DEX 的模块化协议。我们把传统交易所

的组成部分拆开来，⽤⼀套公开的智能合约和去中⼼化的

参与者来替代。协议⽹络中的⾓⾊包括钱包、中继、流动

性共享联盟链、订单表浏览器、环路矿⼯和资产代币化服

务。在定义每个参与者之前，我们⾸先应该了解⼀下路印

订单。

3.1 订单环路

我们⽤单向订单模式（UDOM）[16] 来表⽰路印订单。

UDOM 把订单看作是代币交易请求 amountS/amountB
（卖/买数量），⽽不是卖单和买单。由于每笔订单表⽰的

只是两个代币间的兑换率，路印协议⼀个强⼤的特性是可

以在订单环路中将不同的订单进⾏混合、匹配。借助于⾼

达 16 种不同的订单类型，⽽不是⼀个单⼀的交易对，路

印协议可以极⼤提⾼流动性以及价格增长潜⼒。

订单 #2
所有者: Y
卖出量: 9B
买入量: 12C

订单 #1
所有者: X
卖出量: 10000A
买入量: 2B

订单 #3
所有者: Z
卖出量: 100C
买入量: 160A

7898A

8B 98C

图 1: ⼀个由 3 笔订单组成的环路

上图显⽰了⼀个由 3 笔订单组成的订单环路。每笔订

单想要卖出的代币 (tokenS) 都是另⼀笔订单想要买⼊的

代币 (tokenB)。由此产⽣的⼀个环路允许订单之前相互

交换他们想要的代币，并不需要⼀个与之相对的订单与其

构成交易对。当然，传统的订单对交易依然可以执⾏，只

不过本质上讲，这种情况在订单环路中属于特例。

定义 3.1 (订单环路) 如果有 n 个不同的代币 C0, C1,
· · · , Cn−1 和 n 个订单 O0→1, · · · , Oi→i⊕1, · · · , On−1→0

，那么这些订单可以组成跨 n 个代币种的交易环路：

O0→1 → · · · → Oi→i⊕1 → · · · → On−1→0,

其中 n 为环路的长度，i⊕ 1 ≡ i+ 1 mod n

当所有组成部分的交易都能以等于或者优于⽤户隐

式指定的初始兑换率⽽执⾏时，订单环路便是有效的。要

验证订单环路的有效性，路印协议智能合约必须接收来⾃

矿⼯的订单环路，其中所有订单的原始兑换率乘积必须等

于或⼤于 1。

我们假设 Alice 和 Bob 想交易他们的代币 A 和 B。

Alice 有 15 个代币 A，想⽤其买⼊ 4 个代币 B；Bob 有

10 个代币 B，想⽤其买⼊ 30 个代币 A。

那么，到底谁在买，谁在卖？这只取决于我们所确定

的提供定价参考的资产。如果代币 A 是定价参考，那么

Alice 就是在以 15
4
= 3.75A 的价格买⼊代币 B，⽽ Bob 则

是以 30
10

= 3.00A 的价格卖出 10 个代币 B。如果代币 B 是

定价参考，那么 Alice 就是在以 4
15

= 0.26666667B 的价

格卖出 15 个代币 A，Bob 在以 10
30

= 0.33333334B 的价格

买⼊ 10 个代币 A。因此，买⽅或者卖⽅都是任意的。

在第⼀种情况下，Alice 愿意⽀付⽐ Bob 的代币卖

价 (3.00A) 更⾼的价格 (3.75A)，⽽在第⼆种情况下，Bob
愿意⽀付⽐ Alice 的代币卖价 (0.26666667B) 更⾼的价格

(0.33333334B)。很明显，只要买⽅愿意⽀付的价格等于或

⾼于卖⽅价格，就有可能进⾏交易。

15
4
30
10

=
10
30
4
15

=
15

4
· 10
30

= 1.25 > 1 (1)

因此，要使⼀个由 n 个订单组成的订单集合能够完

全或部分成交，我们需要知道每笔订单的买单兑换率汇率

乘积是否⼤于或等于 1。如果是的话，所有 n 个订单就可

以部分或全部成交 [17]。
如果我们引⼊⼀个第三⽅ Charlie，使订单满⾜ Alice

想要花费 x1 个代币 A 买⼊ y1 个代币 B，Bob 想要花费
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x2 个代币 B 买⼊ y2 个代币 C，Charlie 想要花费 x3 个代

币 C 买⼊ y3 个代币 A 的条件，所有必需的代币都已经到

位，那么交易在满⾜下列条件时是可能的：

x1 · x2 · x3

y1 · y2 · y3
≥ 1 (2)

欲了解更有有关路印订单的细节，请参考 7.1 部分。

4 生态系统参与者

以下⽣态系统参与者共同提供了中⼼化交易所必须

提供的所有功能。

• 钱包：⼀种常见的钱包服务或接⼜，不仅可以使⽤

户获取代币，⽽且也是⼀种向路印⽹络发送订单的

⽅式。钱包可以在与环路矿⼯共享⼿续费的激励下，

不断产⽣新的订单 (详见第 8 部分)。我们相信未来

的交易将在个⼈⽤户钱包的安全范围内进⾏，通过

我们的协议将这些流动性资⾦池连接起来是⾄关重

要的。

• 流动性共享联盟链/中继网络：⼀种⽤于订单及流动

性分享的中继⽹络。当节点运⾏路印中继软件时，它

们能够加⼊现有⽹络，通过联盟链与其他中继共享

流动性。我们正在构建的有史以来的第⼀个联盟链，

不仅可以实现⼏乎实时共享订单 (1-2 秒区块时间)，
⽽且还可以通过对旧有交易历史进⾏微调以允许新

节点更快地下载订单。值得注意的是，中继不必加

⼊这个联盟；它们可以单独⾏动，不与他⼈共享流

动性，或者可以创建和管理⾃⼰的流动性共享⽹络。

• 中继/交易撮合：中继是从钱包或中继⽹络接收订

单，维护公共订单表和交易历史，以及选择性地向

其他中继（通过任何任意的链下介质）和/或中继

⽹络节点⼴播订单的节点。交易撮合是中继的⼀种

特性，⽽不是⼀种要求，其计算量⼤，完全在链下

运⾏。我们把拥有交易撮合特性的中继称为 “Ring-
Miners”，它们通过将不同的订单拼接在⼀起来⽣成

订单环路。中继在以下⽅⾯是⾃由的：(1) 如何选择

与其他中继进⾏交流；(2) 如何构建订单表；以及 (3)
如何挖掘订单环路（挖矿算法）。

• 路印协议智能合约 (LPSC)：⼀套公开⽽免费的智

能合约，可以⽤来检验从矿⼯处接收到的订单环路，

代表⽤户⽆需信任地结算和转账代币，⽤⼿续费激

励矿⼯和钱包，以及发布事件。中继/订单浏览器负

责监听这些事件，以保持它们的订单和交易历史是

最新的。详情见附录 A。

• 资产代币化服务 (ATS)：为那些⽆法在路印协议上

直接交易的资产架起⼀座桥梁，是⼀项由可信赖的

公司或组织管理的中⼼化服务。⽤户将资产（实物、

法币或其他链上的代币）充⼊之后将得到发⾏的代

币，可在将来赎回。虽然路印并不是⼀种跨链交易

协议（直到有合适的解决⽅案为⽌），但 ATS 使得

ERC20 代币 [18] 与实物资产以及其他区块链资产

之间的交易成为了可能。

5 交易流程

1. 协议授权: 在图 2 中, 需要交易代币的⽤户 Y 先对

路印协议智能合约 (LPSC) 进⾏授权，使其能够转

出⽤户想要销售的代币 B（amountS）。该操作不会

冻结⽤户的代币，换句话说，在订单执⾏过程当中，

⽤户依然能够⾃由转移⾃⼰的代币。

2. 创建订单：类似于订单表浏览器的中继或其他中介

负责提供代币 B 和代币 C 之间的兑换率与订单表。

⽤户 Y 可以借助任⼀完整的钱包界⾯定义卖出量

amountS 、买⼊量 amountB 以及其他参数，从⽽发

起⼀个订单（限价订单）。发起过程中会有⼀定数量

的 LRx 作为环路矿⼯的矿⼯费被加⼊订单，LRx 的

费⽤越⾼，订单就能越快地被环路矿⼯执⾏。⽤户 Y
会⽤⾃⼰的私钥对订单的哈希值进⾏签名。

3. 订单广播: 钱包会将订单以及其数字签名发送到⼀

个或多个中继。⽽后，中继会更新他们的公共订单

表。对于订单表的架构原则，如先到者先服务，该协

议本⾝并不作要求。因此，在构建订单表时，各⽹络

中继享有⾃由设计的权⼒。

4. 流动性共享: 中继可以通过任意通信媒介对订单进

⾏⼴播，这也再次说明各节点之间能够灵活地交流。

为⽅便建⽴稳定的⽹络连接，联盟链上部署了⼀个

流动性共享中继⽹。就像之前章节中所提到的，该

中继⽹能够加快交易速度并且优化订单的参与度。
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⽤户 X

⽤户 Y

⽤户 Z

中继 M

中继 N

订单 1
所有者: X
卖出量: 10000 A
买入量: 2 B
订单 2
所有者: Y
卖出量: 9 B
买入量: 12 C

订单 3
所有者: Z
卖出量: 100 C
买入量: 160 A

订单 1
所有者: X
卖出量: 10000 A
买入量: 2 B
订单 2
所有者: Y
卖出量: 9 B
买入量: 12 C
订单 3
所有者: Z
卖出量: 100 C
买入量: 160 A 区块链

账户 X

账户 Y

账户 Z

账户 M

账户 N

LPSC

流动性共享

撮合交易

提交环路

7898 A

8 B

98 C

手续费

12

3
4

5

6

撮合

图 2: 路印协议交易流程

5. 环路挖矿（订单撮合）：环路矿⼯会通过撮合多个不

同的订单，尽⼒按照⽤户给定或者更好的兑换率促

使订单达成完全或部分成交。环路撮合是路印协议

能够为任何交易对提供⾼流动性的主要原因。如果

订单实际执⾏的兑换率优于⽤户 Y 指定的兑换率，

利润部分由该环路中的所有订单共享。作为回报，环

路矿⼯可以选择抽取该利润的⼀部分（利润分割，并

且将作为矿⼯费的 LRx 退还给⽤户）或仅仅收取

LRx 费。

6. 验证与结算：LPSC 接收到环路订单之后会进⾏多

次检查，以验证矿⼯提供的数据，决定该订单环路

是否可以完全或部分撮合（取决于环路中订单的成

交率以及⽤户钱包中的代币余额）。如果所有检查都

是成功的，LPSC 会⾃动将代币转给⽤户，同时⽀付

给矿⼯和钱包相应的费⽤。如果 LPSC 判定⽤户 Y
的钱包余额不⾜时，交易量会按⽐例缩减：与取消

订单（整个过程是单向的⼈⼯操作且⽆法撤销）不

同的是，等到⾜够的代币存⼊钱包地址后，缩减后

的订单会⾃动增加⾄初始订单量。

6 操作灵活性

值得注意的是，路印协议的开放标准赋予了参与者极

⼤的操作灵活性。每个参与者都能⾃由采取新型商业模

式，为⽤户带来价值，并在这⼀过程中根据成交量或其他

衡量标准赚取⼀定量的 LRx ⼿续费（如果他们这样选择

的话）。整个⽣态系统是模块化的，旨在激励更多应⽤参

与其中。

6.1 订单表

中继在设计订单表时，可以以任何⽅式展⽰和匹配⽤

户的订单。⽬前我们的第⼀个订单表采⽤的 OTC 模式，

限价订单只根据价格进⾏排序。换句话说，订单的时间戳

顺序对订单表没有任何影响。不过，中继在设计⾃⼰的订

单表时，可以⾃由选择订单排列⽅式，模仿典型的中⼼化

交易的撮合引擎，在尊重时间戳的同时按照价格对订单进

⾏排序。如果⼀个中继倾向于选择这种类型的订单表，他

们可以选择对接⼀款钱包，使得钱包将订单单独发送给某

⼀个中继，这样⼀来，该中继便能够以时间顺序撮合订单。

在路印协议中，任何这样的配置都是可能的。

与其他去中⼼化交易协议有时会要求中继拥有⼀定

的资源——⽤来下买单的初始代币余额——不同，路印协

议中的中继只需要找到可撮合的订单来完成⼀笔交易，即

便没有初始代币也能做到。

6.2 流动性共享

中继可以⾃由设定彼此之间共享流动性（订单）的⽅

式。我们的联盟链只是实现流动性共享的⼀种⽅案，整个

⽣态系统中的成员可以根据偏好，⾃由地交换信息。除了

加⼊联盟链之外，只要他们觉得合适，便可以构建和管理

⾃⼰的流动性共享⽹络，制定相关的规则/激励措施。当

然，就像之前在钱包实现⽅案中看到的以时间顺序排序订

单的⽅案⼀样，中继也可以单独⼯作。虽然选择其他中继

交流合作对于追求⽹络效率⽽⾔有着明显的优势，但不同

的商业模式依然可以给设计独特的分享机制带来价值，按

照任何⽅式分享⼿续费。
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7 协议详解

7.1 订单分解

订单就是⼀组描述⽤户交易意图的数据。我们⽤单项

订单模式（UDOM）来表⽰路印订单，具体如下：

message Order {
address protocol;
address owner;
address tokenS;
address tokenB;
uint256 amountS;
uint256 amountB;
unit256 lrcFee
unit256 validSince; // 系统时间
unit256 validUntil; // 系统时间
uint8 marginSplitPercentage; // [1-100]
bool buyNoMoreThanAmountB;
uint256 walletId;
// 双重授权地址
address authAddr;
// v, r, s组成了签名
uint8 v;
bytes32 r;
bytes32 s;
// 双重授权私钥,
// 不用来计算订单哈希值,
// 因此未被签名.
string authKey;
uint256 nonce;

}

为了保证订单来源，⼀笔订单是由⽤户的私钥对除

authAddr 以外的参数哈希进⾏签名。authAddr 参数⽤来

对订单所在的订单环路进⾏签名，从⽽防范抢先交易（欲

了解更多细节，请参考 9.1 部分）。该签名由 v, r, s 字段

表⽰，并与订单参数⼀起发送⾄⽹络。此举确保了⼀笔订

单在整个⽣命周期内都是不可更改的。尽管如此，路印协

议依然可以根据订单地址余额以及其他变量来计算出订

单的当前状态。

UDOM 不包括价格（本质上必须是浮点数），⽽是使

⽤术语 rate 或 r，⽤ amountS/amountB 来表⽰。该兑换

率不是⼀个浮点数，⽽是⼀个表达式，只有在需要时才会

使⽤其他⽆符号整数进⾏计算，以将所有中间结果保持为

⽆符号整数，从⽽提⾼计算精度。

7.1.1 买入量

当环路矿⼯撮合订单时，有可能会发现更好的可执

⾏兑换率，让⽤户获得⽐指定买⼊量（amountB）更多的

tokenB。然⽽，如果 buyNoMoreThanAmountB 函数设置为

True，协议便会确保⽤户收到不超过 amountB 的 tokenB。

因此，UDOM 中的 buyNoMoreThantokenB 函数决定了⼀

笔订单完全成交的时间。buyNoMoreThantokenB 参数对

amountS 或 amountB 设定了上限，相⽐于传统的买卖订

单，它也使⽤户能够更加细节化地表达⾃⼰的交易意向。

例如，当 amountS = 10 ，amountB = 2 时，兑换

率为 r = 10/2 = 5。因此，⽤户愿意卖出 5 个 tokenS
来换取⼀个代币 tokenB。环路矿⼯撮合时为⽤户找到了

更优的兑换率 4，使得⽤户能收到 2.5 个⽽不是 2 个

tokenB。然⽽，如果⽤户只想买⼊ 2 个 tokenB，并且将

buyNoMoreThanAmountB 设置为 True，LPSC 按照兑换率

4 执⾏交易，⽤户以 4 个 tokenS 买⼊ 1 个 tokenB，实

际上最终节约了 2 个 tokenS。请记住，这⾥尚未考虑矿

⼯费 (详见 8.1 部分)。
实际上，如果我们⽤

Order(amountS,tokenS,
amountB,tokenB,
buyNoMoreThantokenB)

命令来表⽰⼀个简化形式的订单，那么对于传统交易

所中的 ETH/USD 交易市场来说，传统的买卖模式可以

⽤下⾯的第 1 个和第 3 个订单来表达，但其他 2 个订单

却不可以：

1. 以 300USD/ETH 的价格卖出 10 个 ETH，可以被

表⽰成：Order(10, ETH, 3000, USD, False).

2. 以 300USD/ETH 的价格卖出 10 个 ETH，得到

3000USD。这可以被表⽰成：Order(10, ETH, 3000, USD, True).

3. 在 300USD/ETH 的价格买⼊ 10 个 ETH，可以被

表⽰成：Order(3000, USD, 10, ETH, True).

4. 花 3000USD 在 300USD/ETH 的 价 格

买 ⼊ 尽 可 能 多 的 ETH， 这 可 以 被 表 ⽰ 成：

Order(3000, USD, 10, ETH, False).
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7.2 环路验证

LPSC 并不负责执⾏计算兑换率或交易量操作，⽽

是必须接受环路矿⼯提供的这些值，然后对其进⾏验证。

之所以这些计算要由环路矿⼯来完成，有以下两个主要

原因：（1）智能合约的编程语⾔，⽐如以太⽹⽹络中的

solidity[19] 语⾔，不⽀持浮点数计算，尤其是⼯作量证明

机制 pow(x, 1/n) （计算⼀个浮点数的 n 次⽅根）（2）为

减少区块链上的计算和成本，计算过程最好在链下完成。

7.2.1 子环路检验

这⼀步是为了防⽌套利者通过在订单环路中执⾏新

订单来不正当地获取所有利润。本质上，只要环路矿⼯发

现了⼀个合法的订单环路，就有可能会产⽣向订单环路中

添加其他订单以攫取⽤户全部的利润（兑换率折价）的想

法。如下图 3 所⽰，只要仔细计算 x1, y1, x2 和 y2，使

环路中所有订单的兑换率乘积正好等于 1，就没有兑换率

折价了。

订单 2
所有者: Y
卖出量: 9B
买入量: 12C

订单 1
所有者: X
卖出量: 10000 A
买入量: 2 B

订单 3
所有者: Z
卖出量: 100 C
买入量: 160 A

订单 4
所有者: M
卖出量: x1 A
买入量: y1 B

订单 5
所有者: 地址 M
卖出量: x2 C
买入量: y2 A

图 3: 含有⼦环路的环路订单

虽然这种做法对于整个⽹络是零风险的，但却不会带

来任何价值，我们将其看作是环路矿⼯的不正当⾏为。为

了防⽌这种⾏为的出现，路印协议规定⼀个合法的环路内

不能有任何⼦环路。为了确保这点，LPSC 会确保⼀个代

币不能买⼊或卖出两次。在上图中，我们可以看到代币 A
作为卖出代币和买⼊代币各被交易两次，这⼀点是不被允

许的。

7.2.2 成交率检验

我们已经在上⽂中阐述了订单环路中的兑换率计算

必须有环路矿⼯执⾏的原因，即必须由 LPSC 来验证正

确性。⾸先，LPSC 会验证矿⼯对于每笔订单所执⾏的买

⼊率等于或⼩于⽤户设定的买⼊率，从⽽确保⽤户能在交

易中⾄少得到他们要求的乃⾄更优的兑换率。其次，⼀旦

兑换率确定之后，LPSC 会确保订单环路中的每个订单都

享有相同的兑换率折价⽐例。例如，如果兑换率折价⽐例

为 γ，那么每个订单的价格将会是：

r0→1 · (1−γ), r1→2 · (1−γ), r2→0 · (1−γ), 并且满⾜：

r0→1 · (1− γ) · r1→2 · (1− γ) · r2→0 · (1− γ) = 1 (3)

因此：

γ = 1− 1
3
√
r0→1 · r1→2 · r2→0

. (4)

因此，如果整个交易中包含 n 个订单，discount（折价）

是：

γ = 1− 1

n

√∏n−1
i=0 ri

, (5)

ri 表⽰第 i 个订单的周转率。显然，只有当折价⽐例

γ ≥ 0 时，这些订单才会成交；第 i 个订单 (Oi) 的实际

兑换率为：r̂i = ri · (1− γ), r̂i ≤ ri.
回顾我们之前的例⼦，Alice 拥有 15 个代币 A 并想

⽤其买⼊ 4 个代币 B，Bob 拥有 10 个代币 B 并想⽤其买

⼊ 30 个代币 A。如果代币 A 是定价参考，那么 Alice 就

是在以 15
4

= 3.75A 的价格买⼊代币 B。Bob 就是在以 30
10

= 3.00A 的价格卖出代币 B。折价为： 150
120

= 1.25 也就是
1

1.25
= 0.8 = (1−− γ)2。因此在实际交易中对双⽅都公平

的兑换率为
√
0.8 · 3.75 ≈ 3.3541 代币 A /代币 B.

Bob 给出 4 个代币 B 收到了 13.4164 个代币 A，多

于他为这 4 个代币 B 所预期的 12 个代币 A。Alice 收到

了 4 个代币 B 但只给出了 13.4164 个代币 A 少于她所期

望的 15 个代币 A。注意，⼀部分利润会被当作⼿续费来

奖励给矿⼯（和钱包）。（详见 8.1 部分)。

7.2.3 成交追踪与取消

⽤户可以通过向 LPSC 发送⼀笔特殊交易部分或全

部取消⼀个订单。该交易需要包括订单的详细内容以及计

划取消的数量。在这之后，LPSC 会将这笔交易收录，保

存将要取消的数量，发布⼀个 OrderCancelled 事件⾄

⽹络中。LPSC 会利⽤订单哈希值作为标识符，存储他们

的值，不断追踪成交与取消的数量。这些数据是可以公开

访问的，当数据发⽣变化时，会发出 OrderCancelled /
OrderFilled 事件。对 LPSC 来说，在环撮合阶段追踪

这些值是⾄关重要的。
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此外，LPSC 也同样⽀持使⽤ OrdersCancelled
事 件 取 消 ⽤ 户 地 址 下 某 ⼀ 交 易 对 所 有 订 单， 以 及

AllOrdersCancelled 事件取消⽤户地址下所有交易对

订单。

7.2.4 订单缩减

根据历史成交量、取消量以及发送者账户中的当前余

额，订单可以被缩减。整个过程需要根据上⾯提到的订单

特点，找到买⼊/卖出量最⼩的订单，然后将其作为在订

单环路中对所有交易量进⾏缩减的参考。

找到最⼩订单可以帮助我们计算出每个订单的成交

量。⽐如，如果第 i 个订单是最⼩订单，那么每个订单

中卖出的代币数量 ŝ 与每个订单中买⼊的代币数量 b̂ 可

以通过如下计算得出：

ŝi = si, b̂i = ŝi/r̂i, ;

ŝi⊕1 = b̂i, b̂i⊕1 = ŝi⊕1/r̂i⊕1;

ŝi⊕2 = b̂i⊕1, b̂i⊕2 = ŝi⊕2/r̂i⊕2;

...

其中，si 指的是订单部分成交后的中的账户余额。

在实际操作中，我们可以放⼼地假设环路中的任意订

单都具有最⼩订单，然后订单在环路中不断循环，通过最

多两次计算就能得到每个订单的成交量。

例如，如果可以成交的最⼩数量是原始订单的 5%，订

单环路中的所有交易量便会缩减到 5%。当交易完成时，之

前被认为是待成交数量最⼩的订单应该已经完全成交了。

7.3 环路撮合

如果订单环路通过了之前的所有检验，那么该订单环

路便可以关闭，交易完成。这意味着所有 n 个订单形成了

⼀个关闭的订单环路，如图 4 所⽰：

O1

O2O3

O4

O5 On

图 4: 环路撮合

为了完成交易，LPSC 会调⽤ TokenTransferDelegate
（代币转让代理）智能合约。引⼊这样⼀种代理机制使得

升级协议智能合约变得更加简单，因为所有订单只需授

权该代理，⽽不是协议的所有不同版本。

对于订单环路中的每个订单，根据执⾏情况，将会有

⼀定数量的 tokenS ⽀付给下⼀个或上⼀个订单。然后，

根据矿⼯选择的收费模式⽀付矿⼯费。最后，⼀旦所有交

易全部完成，便会发布⼀个 RingMined（撮合完成）事件。

7.3.1 发布事件

路印协议发布事件，允许中继、订单浏览器和其他参

与者尽可能⾼效地接收订单更新。发布的事件有：

• OrderCancelled：某⼀特定订单已被取消。

• OrdersCancelled：⽤户地址下某⼀交易对所有订

单已全部取消。

• AllOrdersCancelled：⽤户地址下所有交易对订

单已全部取消。

• RingMined：某⼀订单环路已经成功撮合。该事件

包含了环路内每笔代币转账的详细数据。

8 LRx 代币

LRx 是路印统⼀的代币符号。LRC 是在以太坊⽹络

上的路印代币，LRQ 是在量⼦链⽹络上的路印代币，LRN
是在 NEO ⽹络上的路印代币。随着路印不断在其他公有

链上进⾏部署，未来我们还会引⼊其他类型的 LRx 代币。

8.1 收费模式

当⽤户创建订单时，他们会指定⼀定数量的 LRx ⽤

来作为⽀付给矿⼯的⼿续费，⼀同连带的还有矿⼯能从该

笔订单中分得的利润⽐例 (marginSplitPercentage)。我

们将其称之为分润⽐例。选择哪⼀种（⼿续费或分润⽐例）

⽅式完全由矿⼯⾃主决定。

下图是⼀种分润⽐例展⽰图：
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总买⼊量

订单初始买⼊量

额外买⼊量

分润⽐例

利润订单实际买⼊量

图 5: ⼀种 60% 的分润⽐例

如果订单环路上的利润率太⼩，矿⼯将会选择 LRx
模式。相反，如果利润率⾜够⼤，以致于由此产⽣的分润

⽐例远远超过 LRx 费⽤，则矿⼯会选择分润⽐例模式。

然⽽，这⾥有另⼀个限制条件：当矿⼯选择分润⽐例模式

时，他们必须向⽤户（订单创建者）⽀付⼀笔费⽤，数量

相当于⽤户本应⽀付给矿⼯的 LRx 费⽤。这就将矿⼯选

择分润⽐例模式的门槛提⾼到 LRx 费⽤模式的两倍，增

强了选择 LRx 模式的倾向。这使得矿⼯能够在低利润率

的环路订单上获得固定收⼊，以换取在较⾼利润率的环路

订单上获得较少收⼊的平衡。对于这种收费模式，我们希

望随着市场的发展和成熟，利润率较⾼的环路订单环将会

减少，因此需要固定的 LRx 费⽤作为激励。

我们最终会得到下列图表：

y

x
2ff

f 预期挖矿收益

图 6: 路印收费模式

其中 f 代表 LRx 费⽤，x 代表分润⽐例，y 代表挖

矿收⼊。实线表⽰ y = max(f, x − f)；如果⼀笔订单的

LRx 费⽤为 0，则⽤ y = max(0, x− 0) ⽅程式表⽰。简

单来讲，就是灰⾊实线代表 y = x。

由此带来的结果是：

1. 如果分润⽐例为 0，矿⼯将会选择没什么吸引⼒的

LRx 费⽤模式，依然获得奖励。

2. 如果 LRx 费⽤为 0，便会出现灰⾊实线。此时矿⼯

的收⼊将将呈⼀般线性模型。

3. 当分润⽐例收⼊⼤于 LRx 费⽤模式的两倍时，矿⼯

会选择分润⽐例模式，⽀付 LRx 给⽤户。

需要注意的是，如果 LRx 费⽤不为零，不论矿⼯选

择哪种费⽤模式，矿⼯与订单发起者之前总会发⽣ LRx
转账，矿⼯要么选择挣 LRx 费，要么就要将 LRx 费返还

给订单发起者，然后收取分润⽐例费。

此外，矿⼯还将与钱包分享⼀定⽐例的费⽤。当⽤户

通过⼀个钱包发起⼀笔订单并且最终成交时，会有⼀定⽐

例的费⽤或分润⽐例奖励给钱包。尽管这种设置是模块

化的，但我们依然可以根据需要设计独特的商业模式或应

⽤，我们倾向于让钱包从矿⼯处中⼤约分得 20%-25% 的

收益。因为钱包虽然是集成路印协议的主要⽬标，但其⾃

⾝却只有很少或没有任何收⼊来源。

8.2 去中心化自治

从根本上讲，路印协议是⼀种社会协议，它依赖于成

员之间的相互协作，从⽽有效实现某⼀⽬标。虽然这与⼀

般密码经济协议并⽆不同，但实际上，它的有⽤性很⼤程

度上受到同样的协调问题机制 [20]、严峻的触发平衡和有

限理性的保护。为此，LRx 代币的⽤途不仅仅只是⽀付费

⽤，⽽且还⽤于协调各个⽹络参与者的财政激励。这种协

调对于实现任何协议的⼴泛采⽤都是必要的，⽽且对于交

换协议来说尤为重要，因为路印协议最终的成功与否在很

⼤程度上取决于能否在⼀个健全的去中⼼化⽣态系统中

提⾼流动性。

LRx 代币将⽤于通过去中⼼化⾃治实现协议更新。未

来，智能合约的更新将由代币持有者负责治理，从⽽确保

连续性、安全性，并通过不兼容性降低流动性流失风险。

考虑到智能合约⼀经部署便不可修改，dApp 或终端⽤户

可能会⾯临继续与被废弃的版本交互，且⽆法使⽤更新版

协议的风险。升级能⼒是协议成功的关键，因为它必须适

应市场和底层区块链的发展需要。LRx 股东的去中⼼化

治理将允许协议智能合约在不影响 dApp、终端⽤户，或

过度依赖智能合约提取的的情况下实现升级。LRx 代币

发⾏总量是固定的，以 LRC 为例，⼀定⽐例的代币归路

印基⾦会所有，⼀定⽐例的代币被⽤作⽀持社区发展的资

⾦。

然⽽，LRx 代币持有者并不是唯⼀的掌握路印协议

发展⽅向的股东：中继/环路矿⼯、钱包、开发⼈员和其

他参与者也是整个⽣态系统的⼀个组成部分，路印协议的
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发展也必须听取他们的意见和建议。事实上，鉴于这些参

与者不需要持有任何 LRx 代币来履⾏各⾃的⾓⾊（因为

路印协议中不存在传统的卖⽅/买⽅和做市商⾓⾊，初始

代币准备⾦并不是强制性的），我们必须通过其他⽅法来

满⾜他们的利益。此外，“简单”的以代币为基础的投票，⽆

论是在链上还是在链下，都是不完美的，会带来分歧，因

为低投票率和代币过渡集中会带来风险。因此，我们的⽬

标是实现⼀个构建在层中的治理模型，做到在达成共识的

基础上建⽴⼀套标准决策过程。我们可以借助协调机构来

收集各个参与者群体，也许还可以是预先确定的协议联络

点的不同声⾳。随着这⼀成果的实现，路印基⾦会必然会

逐步从协议开发⼈员演变为协议管理员。

9 欺诈和攻击保护

9.1 防范抢先交易

在去中⼼化交易中，抢先交易指有⼈试图复制另⼀节

点的交易⽅案，撮合未成交交易池（mempool）已外的交

易，可以通过指定较⾼的交易费⽤（油费）来实现。在路

印协议中存在的抢先交易（以及其他订单撮合协议）主要

为订单偷窃：抢先交易者从未成交的环路撮合交易中偷取

⼀个或多个订单。具体到路印便是：抢先交易者从未成交

交易中偷取整个订单环路。

当提交的环路交易（submitRing）没有被确认并且

仍然在未成交交易池中时，这样的交易很容易被⼈发

现，环路偷窃者可以轻⽽易举地把⾃⼰的地址 (the
filcherAddress) 替换成矿⼯地址（minerAddress）对

交易负载重新签名，接着 filcherAddress 就取代了订

单环路签名。偷窃者可以设置更⾼的油费，提交⼀笔新的

交易，吸引矿⼯优先撮合他提交的新交易，⽽不是原来提

交的环路交易。

⾯对这⼀问题，我们之前提出的解决⽅案存在⼀些重

要缺陷：它需要更多的交易⽀持，因此矿⼯会消耗更多的

油费，同时撮合⼀个环路要花费⾄少双倍的区块时间。我

们的新的“双重授权”（Dual Authoring）解决⽅案包括为

订单设置两个级别的授权机制：⼀个⽤于结算，另⼀个⽤

于挖矿。

双重授权流程：

1. 对于每个订单，钱包软件将⽣成随机的公钥/私钥

对，并将密钥对加⼊订单的 JSON ⽚段中。（另⼀种

⽅法是使⽤公钥派⽣的地址代替公钥本⾝，以减⼩

字节⼤⼩，我们使⽤ authAddr 来表⽰这样⼀个派

⽣地址，authKey 表⽰ authAddr 的配对私钥)。

2. ⽤订单中除 r, v, s, 和 authKey 以外所有的字段计

算出订单的哈希值，然后使⽤订单所有者的的私钥

（不是 authKey) 进⾏签名。

3. 钱包会将订单和 authKey ⼀起发送给中继进⾏撮

合。矿⼯将验证 authKey 和 authAddr 是否正确配

对，且订单的签名对订单所有者地址有效。

4. 当发现⼀个新提交的订单环路时，矿⼯将使⽤每个

订单的 authKey 对环路哈希、minerAddress 和

所有挖矿参数进⾏签名。如果⼀个环路包含 n 个

订单，authKeys 就将产⽣ n 个签名，我们称这

些签名为 authSignatures。矿⼯也许还需要使⽤

minerAddress 的私钥对环路哈希及所有挖矿参数

进⾏签名。

5. 矿⼯使⽤所有参数和额外的 authSignatures 调⽤

submitRing 函数。请注意，authKeys 不是链上交易

的⼀部分，因此除矿⼯本⾝没有任何⼈知道。

6. 路印协议现在会对每个订单相应的 authAddr 验

证其 authSignature，如果发现任何丢失或⽆效的

authSignature，就会拒绝该环路的交易。

由此带来的结果是：

• 订单的签名（通过订单所有者地址私钥签署）保证

订单和 authAddr 不被修改。

• 矿⼯的签名（由 minerAddress 的私钥签署），如果

提供，保证没有⼈可以窃取他/她的⾝份进⾏环路撮

合。

• authSignatures 保证整个环路都不能被篡改，包括

minerAddress，因此订单是⽆法被窃取的。

双重授权可以防⽌环路偷窃和订单偷窃，同时确保订

单撮合可以在⼀个交易中完成。另外，双重授权还为中继

的订单共享提供了两种⽅式：不匹配共享和可匹配共享。

默认情况下，路印的运作模式属于 OTC，并且只⽀持限

价订单，这意味着订单的时间戳将被忽略，意味着抢先交

易虽然确实会影响交易的执⾏与否，但对交易的实际成交

价格没有任何影响。



10 其他攻击 11

10 其他攻击

10.1 Sybil 或 DOS 攻击

恶意⽤户——以⾃⾝⾝份或伪造⾝份——可以通过

发送⼤量⼩额订单来攻击路印节点。然⽽，由于我们允

许节点根据⾃⾝标准拒绝订单——它们可能会选择隐藏

或公开这些标准——⼤多数这样的订单将因为匹配时不

能产⽣令⼈满意的利润⽽被拒绝。通过授权中继来决定如

何管理订单，我们认为⼤规模的⼩订单攻击并不是⼀种威

胁。

10.2 余额不足订单攻击

恶意⽤户可以对订单值为⾮零但其地址余额实际为

零的订单进⾏签名和⼴播。节点监视并注意到某些订单的

实际余额为零后，相应地更新这些订单状态，然后丢弃它

们。虽然节点必须花费时间更新订单的状态，但也可以选

择通过例如将地址列⼊⿊名单和删除相关订单的⽅式将

⼯作量最⼩化。

11 总结

路印协议致⼒于成为去中⼼化交易服务的基础层。这

⼀过程将会对⼈们如何交易资产和价值产⽣深刻影响。货

币作为⼀种中间商品，促进或替代了物物交换，解决了“双

⽅需求的巧合匹配”问题 [21]，即双⽅必须给予彼此不同

的商品或服务。同样，路印协议旨在通过使⽤环路撮合来

更容易地完成交易，从⽽消除我们对交易对中需求重合的

依赖。这对于社会和市场如何交易代币/传统资产以及其

他更⼴泛的事物都很有意义。事实上，正如去中⼼化加密

数字货币对国家对货币的控制构成威胁⼀样，⼀种能够⼤

规模撮合交易者（消费者/⽣产者）的组合协议，理论上

也会对货币概念本⾝构成威胁。

路印协议带来的好处包括：

• 链下订单管理与链上撮合结合在⼀起意味着没有因

为安全考虑⽽牺牲任何性能。

• 环路撮合和订单分享带来了更⼤的流动性。

• 双重授权⽅案解决了当今所有 DEX 和其⽤户所⾯

临的极为有害的抢先交易问题。

• 免费⽽公开的智能合约使任何 dApp 都可以在路印

协议上构建应⽤或与协议本⾝进⾏交互。

• 运营商之间形成的统⼀标准提⾼了⽹络效率和终端

⽤户体验。

• 在管理订单表和⼴播订单时的⽹络灵活性更强。

• 降低准⼊门槛意味着节点加⼊⽹络和终端⽤户所需

的费⽤更低。

• 实现了⽤户钱包间直接的匿名交易。
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附 录

附 录 A 以太坊网络上的路印协议

路印协议执⾏

路印协议

名称注册 代币注册

代币转让代理可转让多重签名

- 验证订单环路
- 转让代币用于撮合
- 发布事件

- 注册钱包和中继

- 定义交互界面和事件

- 注册 ERC20/ERC223 代币

- 代表用户转让代币- 激活多重签名所有权

图 7: 智能合约

附 录 B 合约部署

B.1 Ethereum

下述智能合约已经在以太坊主⽹上部署完毕：

• LRC: 0xEF68e7C694F40c8202821eDF525dE3782458639f

• TokenRegistry: 0xa21c1f2AE7f721aE77b1204A4f0811c642638da9

• TokenTransferDelegate: 0x7b126ab811f278f288bf1d62d47334351dA20d1d

• NameRegistry: 0xd181c1808e3f010F0F0aABc6Fe1bcE2025DB7Bb7

• LoopringProtocolImpl: 0x0B48b747436f10c846696e889e66425e05CD740f

B.2 Qtum

下述智能合约已经在量⼦链主⽹上部署完毕：

• LRQ: 2eb2a66afd4e465fb06d8b71f30fb1b93e18788d

• TokenRegistry: c89ea34360258917daf3655f8bec5550923509b3

• TokenTransferDelegate: 60b3fa7f461664e4dafb621a36ac2722cc680f10
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• NameRegistry: e26a27d92181069b25bc7283e03722f6ce7678bb

• LoopringProtocolImpl: 5180bb56b696d16635abd8dc235e0ee432abf25d


